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Anlage zum Prifantrag der Bezirksversammlung Hambur g Nord anlasslich des

Themas ,Freier WLAN-Zugang fur Hamburg-Nord*

Unbeschadet der nicht geklarten Frage, ob die Finanzbehdrde auf der Grundlage
ihrer zentralen Zustandigkeit fur den IT-Bereich der hamburgischen Verwaltung fur
die Klarung dieser Rechtsfrage aus dem Bezirk Giberhaupt zustandig ist - schlie3lich
verfugt jedes Bezirksamt Uber ein eigenes Rechtsamt - , ist aus rechtlicher Sicht Fol-

gendes anzumerken:

1. Gesetzliche Rahmenbedingungen

Wesentliche Rechtsgrundlage sind das Telemediengesetz (TMG) und das Telekom-
munikationsgesetz (TKG). Das Bundesdatenschutzgesetz (BDSG) regelt den Um-
gang mit personenbezogenen Daten, die im Rahmen von SicherungsmalRnahmen
evtl. auch fur den Hotspot Betreiber anfallen konnen. Das entscheidende Problem
stellt eine mdgliche Haftung des Betreibers flr Rechtsverletzungen Dritter dar, die
innerhalb des von ihm betriebenen Hotspots begangen wurden. Weitere juristische
Fragestellungen schlie3en sich an, so z.B. ob ein Anspruch auf Schadensersatz be-
steht, wenn der tatsachliche Schadensverursacher ermittelt werden kann. Als Scha-
digung kénnen z.B. Urheberrechtsverletzungen, Eingriffe in das allgemeine Person-
lichkeitsrecht und sonstige Versto3e im Internet angesehen werden.

Die Wahl der richtigen Rechtsgrundlage ist fur die rechtliche Beurteilung ausschlag-
gebend. Einschlagig sind sowohl Begriffsdefinitionen im TKG als auch im TMG. In
83 Abs. 6 TKG und in 82 Abs.1 TMG ist der Begriff des Telekommunikations-
diensteanbieters bzw. des Dienstanbieters definiert. Der Nutzer ist definiert in 8 3
Abs. 14 TKG und 8 2 Abs. 4 TMG. Fir gewerblich betriebene Funknetze gilt nach
allgemeiner Auffassung, dass der Hotspotanbieter rechtlich als Access-Provider ein-
zustufen ist, da er Dritten den Zugang zu einem Netz bzw. zu fremden Informationen
vermittelt; folglich muss er den Verkehrssicherungspflichten beim Betrieb seines Net-
zes nachkommen. Beispiele fur Diensteanbieter sind neben den klassischen Tele-
kommunikationsunternehmen auch Krankenh&auser, Hotels, Altenheime, Anbieter
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firmeninterner Telefonanlagen und jeweils die mitwirkenden Personen, soweit den
Patienten, Gasten bzw. Mitarbeitern die Mdoglichkeit zur Nutzung von
Telekommunkationsdiensten eingeraumt wird.

Neben dem TMG und dem TKG unterliegen die Betreiber offener WLAN-Hotspots im
Grundsatz auch dem BDSG. Dieses regelt den Umgang mit personenbezogenen
Daten. Die fur den Hotspot-Betreiber wichtigen datenschutzrechtlichen Vorschriften
stammen allerdings alle aus dem TKG und ggfs. aus dem TMG und verdréangen da-
mit als lex specialis die Vorschriften aus dem BDSG.

Die zentrale Frage fir den Betreiber eines WLAN-Hotspot ist die Stérerhaftung. In
den letzten Jahren kam es zu einem regelrechten Abmahnwahn, so wurden im Jahr
2010 ca. 575.800 Abmahnungen im Wert von Gber 412 Millionen Euro verschickt. Die
Abmahnung hat sich zu einem Geschaftsmodell etabliert. Der Rechteinhaber ist bes-
tenfalls in der Lage, die IP-Adresse des Verletzters mit Hilfe eines Staatsanwaltes
(8 133 TKG) oder dem Richterbeschluss (§ 101 Abs. 9 UrhG) per Bestandsdaten-
abfrage Uber den Provider festzustellen. Die IP-Adresse liefert allerdings keine klare
Auskunft tGber den tatsachlichen Nutzer. Dies ist den Klagern zumeist gleichguiltig,
denn sie wollen Schadenersatz erwirken oder auf Unterlassung klagen. Als die An-
schlussinhaber allerdings bestritten, fur die Rechtsverletzung verantwortlich zu sein,
wurde die Haftung des Anschlussinhabers eingefuhrt. Dabei geht es um zumutbare
Pruf- und Aufsichtspflichten und ob der Anschlussinhaber diesen in ausreichendem
Maf3e nachgekommen ist. Er muss technische Vorkehrungen nach dem jeweiligen
Stand der Technik treffen, um naheliegende RechtsverstofR3e (zumeist urheberrechtli-
che Verstol3e) technisch zu verhindern (z.B. technische Zugangssperren bei
Tauschborsen).

2. Storerhaftung

Die Haftung des Hotspot Betreibers ist stark umstritten und es gab in den vergange-
nen Jahren zahlreiche Entscheidungen, die eine Haftung bejahen, aber auch solche,
die eine pauschale Haftung ablehnten. Problematisch ist hierbei auch der fliegende
Gerichtsstand bei Internet-Delikten, der inzwischen auch vielfach kritisiert wird. Reto
Mantz kommt in seiner Dissertation "Rechtsfragen offener Netze" (2008) zu folgen-
dem Ergebnis: "Wenn Uber den Knoten eines Netzbetreibers Rechtsverletzungen
begangen werden, so liegt eine mittelbare willentliche und adaquat-kausale
Mitverursachung auf Seiten des Betreibers vor.” (S. 248). Netzbetreiber ist der Hot-



spot-Betreiber. Dies bedeutet, dass dem Anschlussinhaber eine indirekte Mitverant-
wortung im Sinne der derzeit gultigen Rechtslage zugeschrieben wird.

Fur Privatpersonen ist die Rechtslage seit dem BGH Urteil zu "Sommer unseres Le-
bens" (BGH 12.05.2010 — 1 ZR 121/08) einigermal3en klar. Darin stellt der BGH fest,
dass die fortlaufende Anpassung der Netzwerksicherheit an den "neuesten Stand der
Technik" fur Privatpersonen nicht zumutbar ist. Die Prufungspflicht bezieht sich auf
die Einhaltung der Ublichen SicherungsmalRhahmen zum Zeitpunkt der Installation.
Der private Anschlussinhaber kann demzufolge nicht auf Schadensersatz verklagt
werden, sondern lediglich auf Unterlassung und die Erstattung von Anwaltskosten.
Die Abmahnkosten sind im 8§ 97a Abs. 2 UrhG auf 100 € gedeckelt, so dass Privat-
personen, die ihr WLAN mit einem ausreichend langen Passwort gesichert haben,
rechtlich relativ sicher sind.

Jaeschke, kam in einem Interview des Heise-Verlags zu dem Schluss, dass "gewerb-
liche Netze privilegiert sind". Er begrindet dies damit, dass sich der BGH in seiner
Urteilsfindung nicht mit der Anwendbarkeit von 8 8 TMG hinsichtlich der Durchleitung
von Informationen auseinandergesetzt hat. "Hiernach sind Diensteanbieter fur frem-
de Informationen, die sie in einem Kommunikationsnetz Ubermitteln oder zu denen
sie den Zugang zur Nutzung vermitteln, nicht verantwortlich, sofern sie die Ubermitt-
lung nicht veranlasst, den Adressaten der Ubermittelten Informationen nicht ausge-
wahlt und die Ubermittelten Informationen nicht ausgewahlt oder verandert haben.
Dies trifft etwa auf alle Anbieter von Unternehmens-, Stadt-, Universitats- oder Hotel-
WLAN-Netzen usw. zu, auf Internetcafes ohnehin." Des Weiteren stellt er heraus,
dass "die Bereitstellung von Netzwerkinfrastruktur [...] wirtschaftlich und sozial ge-
wollt und sinnvoll ist". Ferner fuhrt er auf, dass die Haftung haufig an der "Unzumut-
barkeit der Verhinderung weiterer Verstof3e" scheitert. Ein Zuwiderhandeln, z.B. die
Protokollierung des Datenverkehrs, wiirde gegen das Fernmeldegeheimnis versto-
Ren und strafrechtliche Konsequenzen nach 8§ 206 Strafgesetzbuch (StGB) nach sich
Ziehen.

Das LG Hamburg verurteile im Beschluss vom 25.11.2010 — (AZ 310 O 433/10) ei-
nen Internet-Café-Betreiber als Storer auf Unterlassung wegen Urheberrechtsverlet-
zungen. Zitat: "Der Antragsgegner haftet als Anschlussinhaber jedenfalls nach den
Grundsatzen der Storerhaftung verschuldensunabhéngig auf Unterlassung. Dies gilt
auch unter Berucksichtigung des Umstandes, dass er vorgerichtlich geltend gemacht
hat, die Rechtsverletzung sei durch einen Kunden seines Internet-Cafés begangen



worden. Das Uberlassen eines Internetzugangs an Dritte birgt die nicht unwahr-
scheinliche Moglichkeit in sich, dass von den Dritten Urheberrechtsverletzungen tber
diesen Zugang begangen werden. Dem Inhaber des Internetanschlusses sind Mal3-
nahmen moglich und zumutbar, solche Rechtsverletzungen zu verhindern. So kon-
nen insbesondere die fur das Filesharing erforderlichen Ports gesperrt werden. Dass
der Antragsgegner irgendwelche in diesem Sinne geeigneten Mal3nhahmen ergriffen
hat, ist nicht ersichtlich. Dagegen spricht vielmehr der Umstand, dass es zu der vor-
liegenden Rechtsverletzung kommen konnte.".

Derzeit haben "Access-Provider" und damit auch gewerbliche Hotspot Betreiber, we-
der eine in der Praxis umsetzbare noch eine rechtliche Méglichkeit zur Verhinderung
urheberrechtsverletztender Handlungen ihrer Nutzer, weil es keine wirksame Inter-
net-Sperre gibt, weil hierfir ohnehin derzeit keine Rechtsgrundlage besteht und die
Inhalte der Kommunikation dem Fernmeldegeheimnis unterliegen, so Rechtsanwalt
Dr. Jaeschke. Es herrscht ein Drohpotenzial bis zu einer Entscheidung des BGH,
denn die einzelnen Instanzgerichte kommen immer wieder zu unterschiedlichen
rechtlichen Bewertungen.

3. Erfassung der Nutzerdaten

Das Bundesverfassungsgericht hat mit Entscheidung vom 02.03.2010 die bis dato
gultigen gesetzlichen Bestimmungen zur Vorratsdatenspeicherung fur grundgesetz-
widrig erklart und mit sofortiger Wirkung gestoppt. Im Fokus des hdchstrichterlichen
Beschlusses standen insbesondere die 88 113a und b des Gesetzes zur Neurege-
lung des Telekommunikationsgesetzes. Das Verfassungsgericht sah vor allem in der
anlasslosen Speicherung und unzureichenden Beachtung des VerhaltnismaRigkeits-
grundsatzes eine Verletzung der Grundrechte als gegeben. Die obersten Richter ga-
ben damit der Beschwerde von rund 30.000 Klagern statt, die durch die umfassende
6-monatige Vorratsdatenspeicherung ihr Grundrecht auf informationelle Selbstbe-
stimmung gefahrdet sahen.

Das Protokollieren aufgerufener IP-Adressen, das Speichern von MAC-Adressen
oder eine Anmeldeprozedur am Hotspot, um kaum uberprifbare Nutzerdaten zu er-
fassen, verhilft dem Betreiber eines freien Hotspots in der Praxis leider nicht dazu, im
Ernstfall einen Rechtsverletzer beweiskraftig identifizieren zu kdnnen. Kommerzielle
Hotspot-Anbieter haben da ein besseres Mittel in der Hand: Wenn Zahlungstransak-
tionen flr Nutzungsgebihren etwa Uber eine Kreditkarte oder einen Internetbezahl-



dienst wie PayPal abgewickelt werden, lasst sich relativ zuverlassig ermitteln, wer
zum Zeitpunkt einer Rechtsverletzung das WLAN genutzt hat. Um dann noch her-
auszubekommen, welcher der insgesamt bekannten Teilnehmer denn nun genau der
gesuchte Ubeltater war, muss der kommerzielle WLAN-Betreiber noch wissen, wel-
che der dynamischen IP-Adressen des Routers sich fur den fraglichen Moment der
Rechtsverletzung zuordnen lassen.

Wer einen 6ffentlichen WLAN-Hotspot betreibt, muss sich Uber das Risiko im Klaren
sein, dass er trotz (rechtlich unsicherem) Haftungsprivileg mit Unterlassungsanspri-
chen in Bezug auf Rechtsverletzungen Dritter konfrontiert wird, sofern er nicht alles
Erforderliche und Zumutbare getan hat, um dergleichen zu vermeiden. Dabei ist es
nicht entscheidend, ob der WLAN-Betreiber mit seinem Hotspot Geld verdient oder
nicht. Wird der WLAN-Zugang allerdings kostenlos zur Verfiigung gestellt, entfallen
die Mdglichkeiten einer Datenspeicherung weitgehend (vgl. BVergG, siehe oben).
Damit entfallen dann aber auch die Beweismdglichkeiten bei missbrauchlicher Nut-
zung.

4. Ergebnis

Zusammenfassend lasst sich sagen, dass die aktuelle Rechtslage offener WLAN-
Hotspots in Deutschland nach inzwischen schon tber zehn Jahren immer noch nicht
hinreichend geklart ist. Die Frage, ob der Hotspot-Betreiber unter das Haftungsprivi-
leg des TMG fallt, ist auch nach dem BGH-Urteil "Sommer unseres Lebens"” vom
12.05.2010 weiterhin offen. Es gibt zahlreiche Stimmen, die das TMG nicht fur an-
wendbar halten. Fiele der Hotspot-Betreiber unter das Haftungsprivileg, ware dies
eine Art Freifahrtschein und er wirde nicht einmal auf Unterlassung in Anspruch ge-
nommen werden kénnen. Den Gerichten fehlt es zum Teil erkennbar am technischen
Sachverstand und teilweise werden technische Sachverstandige einfach nicht zu Ra-
te gezogen. So werden Entscheidungen auf unterschiedlichen Rechtsgrundlagen
getroffen, die dann jeweils weite Interpretationsspielrdume lassen. Bestes Beispiel
hierfur ist der Versuch, die Rechte von Markenbesitzern durchzusetzen und gleich-
zeitig die Datenschutzbestimmungen einzuhalten.

Es fehlt gegenwartig an einer umfassenden Rechtsgrundlage, die so konkret formu-
liert ist, dass keine anderen Rechtsgrundlagen einbezogen werden mussen. Es mus-
sen klare technische Vorgaben rechtlich festgelegt werden, solange es keine besse-
ren technischen Mdglichkeiten gibt. Daran fehlt es bislang ebenso wie an einer siche-



ren Rechtsgrundlage fir die erforderliche Vorratsdatenspeicherung, sofern diese
Uberhaupt mit dem Grundgesetz fur vereinbar gehalten wird.

Fur den WLAN-Hotspot Betreiber sollte sichergestellt sein, dass Anspriiche gegen
kriminell Handelnde auch an die tatsachlichen Verursacher weitergereicht werden
konnen. Dies kann jedoch einzig durch eine Identifikation der Nutzer, z.B. durch
Protokollierung der Mobilfunknummer, erfolgen. Diese eher technisch determinierte
Forderung ist abzuwégen mit dem Fernmeldegeheimnis, welches jegliche Kommuni-
kation Uber 6ffentliche Netze schiitzt. Bei einem WLAN-Netzt spielt jedoch die Mobil-
funknummer keine Rolle, weil sie technisch nicht bendtigt wird. Protokollieren liel3e
sich stattdessen die MAC-Adresse des WLAN-Nutzers, die aber kaum Rickverfol-
gungsmaglichkeiten bei Rechtsverstof3en erlaubt, weil es — aus gutem Grund - kei-
nerlei Verzeichnisse gibt, die eine Zuordnung der MAC-Adresse zu natirlichen Per-
sonen erlauben. Im Ergebnis muss daher von der Einrichtung frei zuganglicher
WLAN-Hotspots, die unentgeltlich den Zugang zum Internet bereitstellen, abgeraten
werden, weil die damit zusammenhangenden Rechtsfragen nach wie vor nicht aus-
reichend geklart sind. Der Betrieb eines offentlichen WLAN-Zugangs ohne stringente
Protokollierung der Zugangsnutzung stellt in Deutschland ein unkalkulierbares Haf-
tungsrisiko fur den Betreiber — hier das Bezirksamt Hamburg-Nord - dar.

Gez. Dieter Carmesin



